Regionalni sit’ mikroregionu Horacko
SO 03 Aktivni technologie

A.1 Technicka zprava

Stavebni objekt SO 03 fesi aktivni technologii stavby ,Regionalni sit mikroregionu Horacko®.

Jde regionalni sit’ spojujici 13 specifikovanych obci, tj. Budi$ov, Ciméf, Hodov, Kamenna,
Kojatin, Konésin, Narame¢, Pozd'atin, Pfeckov, Rohy, Studnice, Trnava a Vladislav,
stavebni objekt SO 03 feSi aktivni €ast propojovaci sité, tj. navrh aktivnich sitovych
prvkav rozsahu koncovych zafizeni, serverové platformy, FO transceivert, pasivniho
zakoncCeni a propojovacich kabell i souvisejicich non-IT komponent (UPS, monitorovaci
systém), véetné rozpoctu stavby. Soucasti je i navrh aktivnich prvkl pro hlavni vstupni uzly
sité ,Main POP*, situované v TrebiCi (Objekt Nemocnice Tiebi¢, Purkyfiovo namésti 133/2) a

SO 03 navazuje na SO 02 Regionalni sit mikroregionu Horacko, pfistupova sit, ve kterém je
navrzena pasivni opticka infrastruktura. Pfi zpracovani projektu SO 03 byl vyuZit zejména
dokument ,Technicka studie fedeni projektu ,Regionalni sité mikroregionu Horacko“, z néjz
byla pfevzata topologie sité a pozadované specifikace aktivnich prvki.

1.  Aktivni ¢ast propojovaci sité

1.1. Technologie pro aktivni ¢ast sité

Aktivni ¢ast sité bude realizovana sitovymi prvky splfujici standard Ethernet, urenymi pro
vystavbu transportnich siti.

Komplexni feSeni je tvofeno transportni vrstvou a technologiemi zajiStujicimi samotny provoz
celku. Zakladni stavebnim kamenem transportni ¢asti je logicky kruh s propustnosti 10GBps.
Vlastnosti aktivnich prvk( v distribuénim kruhu jsou koncipovany pro provoz charakteristicky
v sitich poskytovatell sluzeb (TELCO operatortl). To kromé& béznych funkci pfepinace a
smérovace vyzaduje vlastnosti k efektivnéjSimu feSeni fizeni provozu v siti (MPLS/VPLS), k
prokazovani kvality poskytovanych sluzeb (IP SLA agenti, a atd.) a k jejich vysoké
dostupnosti. Diky tomuto navrhu splfiuje infrastruktura podminky pro nasazeni zakladnich
datovych sluzeb, ale i sluzeb multimedialniho charakteru, jako je VolP nebo IP TV.

Technologie zajistujici dohled a spravu, dale analyzu chovani sité€ a monitoringu SLA budou
umistény v technologickém centru rozprostreném do dvou lokalit. Mezi t€mito celky bude
vytvofena bezpec€nostni hranice v podobé clusteru dvou firewalld. Vlastnosti této vrstvy
zajistuji pfedevsim vzdaleny pfistup pro smluvni partnery (poskytovatele sluzeb) k reportingu
a sluzbam prokazujicim SLA (funkce remote VPN, autorizace, atd.), administraci, dale pak
zajistuji bezpecné oddéleni systémovych zdroji umisténych v technologickém centru (vyuziti
NAT, PAT, atd.)

Ve vSech lokalitadch jsou navrZzeny soucinné systémy (non-IT systémy) pro zajisténi fyzické
bezpecnosti a ochrany investic do pofizovaného majetku. Sledovani environmentalnich
veli€in, jako je vlhkost, teplota apod. napomaha také k celkovému zvySeni dostupnosti vdech
zarfizeni.



Oblasti feSeni z hlediska prvku a zafizeni:

1.

Pasivni ukonéeni tras
(datoveé rozvadéce, DWDM pasivni rozboCovace a multiplexery)

Aktivni prvky

(koncova zafizeni - patefni prfepinace, patefni smérovace, monitorovaci sondy). Pro
zajisténi homogenniho komunikacéniho prostfedi je pozadovano, aby nabizené
pfepinace a smérovace (popf. L3 pfepinace) v ramci transportni sité byly od jednoho
vyrobce.

Serverova platforma
(HW, SW, OS/DB, Virtualizaéni SW, kolektor s mechanismy analyzy chovani sité,
monitorovaci SW)

FO Trancievery
(optické, metalické trancievery)

Propojovaci kabely
Soucinné systémy non-IT systémy

(, jednotky distribuovaného napajeni, UPS agregat, Rackmontoring systém (RMS) —
Cidla vypadku napdjeni, dvefni a teplotni ¢idla, koufovy detektor)

Pozadované parametry a funkcionality na vybaveni PoP, MainPoP, TC u vySe uvedenych
prvkl FeSeni jsou nasledné podrobné specifikovany v nasledujici kapitole 1.2

1.2. Vybaveni aktivnimi prvky a soué¢innymi NON-IT subsystémy

Tato kapitola popisuje vybaveni aktivnimi prvky a sou€innymi NON-IT subsystémy v ramci
aktivni ¢asti propojovaci sité v jednotlivych bodech a lokalitach:

MainPoP
o Velké Mezifici
o Trebi¢

PoP

BudiSov
Cimér
Hodov
Kamenna
Kojatin
Konésin
Naramed
Pozdatin
Preckov
Rohy
Studnice
Trnava
Vladislav
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Technologické centrum

o Trebic

Zemni spojka + DWDM add/drop moduly
o Rudikov
o Vl¢atin
o Trnava

1.2.1.Instalace bodu typu MainPOP

V lokalité tohoto typu je oekavano jiZz alespofi minimalni zazemi technologické mistnosti,
minimalné v podobé fizeného pfistupu osob, zajisténi dodavky el. energie do mista umisténi
technologie mikroregionu a takeé klimatizace.

V8echny aktivni technologie budou instalovany do nového, samostatné zamykatelného
datového rozvadéce v provedeni 19%, 42U , min 800x1000mm s perforovanymi dvefmi.

V datovém rozvadéci budou umistény tyto technologie a vybaveni:

Komunikaéni infrastruktura:
o Paterni Router (popf. pfepinac s funkci smérovani)
o DWDM MUX/DEMUX 8kanal 1 viaknovy

NON-IT:
o UPS
o RMS RackMonitoring Systém - v€etné Cidel
o PDU ( PowerDistributionUnit )
o Podruzny elektricky rozvadé&c s centralnim vypinacem (jisticem)

Pateirni PE smérovac (popr. L3 prepina¢) MainPOP bodu Ki

Pozadované vlastnosti:

zajisténi plné kompatibility s obecnymi link-state a distance-vector protokoly
(pathvectorprotocol), v€etné rozsifeni BGP — MP BGP, a kompatibility s rfc4364,
rfc2547, rfc4577, rfc4684, rfc5462 (MPLS),

minimalné 24x 10/100/1000Base-T, 8 porty 10GbE v provedeni SFP+ a

16x 100/1000Base-X (SFP),

redundandni zdroje napajeni,

maximalni velikost 2U,

moznost rozsifitelnosti o minimalné 4 40gbE porty

podpora minimalné 256 000 MAC adres

moznost dynamicky (LACP - 802.3ad) vytvaret agregované kanaly z nékolika
paralelné vedenych segmentd,

pfepinani v L3 (IPv4 a IPv6),

bezpecénostni filtrace provozu podle L2/3/4 atribut(. Seznamy pravidel musi byt
aplikovatelné na L2 port, virtualni LAN, fyzicky nebo virtualni (VLAN) L3 port
diferencovana obsluha (QoS) podle L2/3/4 atributd,

podpora MPLS a VPLS,

klasifikace a reklasifikace (EthernetCoS, IP DSCP/ToS),

omezovani provozu (policing) a/nebo ,uhlazovani“ (shaping) provozu na vystupu,
per-user policing, 8 front na vystupu kazdého portu (z toho jedna s absolutni prioritou)



hardwarova podpora monitorovani pakett protokolu IGMP a inteligentniho pfepinani
multicastového provozu podle IGMP ver. 2, resp. 3 pozadavku z jednotlivych portt
(IGMP snooping),

zadavatel poZaduje, aby jiZ dodana konfigurace podporovala dynamické smérovaci
protokoly RIP v1/v2 OSPFv1/v2/v3 BGP-4 a BGP 4+,,PIM, PIMv6,

zadavatel poZaduje, aby jiz dodana konfigurace podporovala MPLS a to jak MPLS
VPN (L3) tak MPLS Traficengineering ( MPLS TE),

zadavatel poZaduje, aby jiz dodana konfigurace podporovalaVPLS VPN (L2),
moznost sou€asné konfigurace IPv4 i IPv6 adresy na 1 rozhrani,

podpora IEEE 802.1w a 802.1s,

podpora mechanizmu pro detekci jednosmérnych tras (UDLD),

podpora 4096 VLAN dle standardu 802.1Q,

podpora privatnich VLAN (izolace portd nebo skupin portd uvnitf VLAN),

podpora protocolbased VLAN dle standardu 802.1v, u IP protocolbased VLAN musi
byt podpora na IP subnet a pfislusnou masku,

podpora Q-in-Q VLAN (VLAN stacking) dle standardu 802.1ad,

podpora SuperVLAN (RFC3069),

podpora GARP a GVRP,

podpora nasledujicich smérovacich protokoll: RIPv1/v2, RIPng OSPF, OSPFv3,
BGP-4, BGP-4+, PIM, PIMv6 a MSDP,

podpora protokolu VRRP a VRRPvV3 v rezimu virtual MAC,

podpora DHCP serveru, UDP helperu, DHCP Relay Agent InformationOption
(RFC3046),

prostfedky ochrany proti Utok(im vyuzivajicim protokolu ARP a IP spoofingu:
monitorovani DHCP provozu (s hardwarovou podporou) a vytvareni dynamické
tabulky korektniho pfifazeni portu, MAC adresy a IP adresy (DHCP snooping), na
jejimz zakladé se rozpozna a indikuje a/nebo nepovoli nekorektni pakety protokolu
ARP (Dynamic ARP Inspection), popf. datové pakety s nekorektni kombinaci
zdrojoveé IP adresy a MAC adresy (IP Source Guard), konfigurovatelné prostfedky
ochrany CPU proti DoS utokim, IP packetattack, ARP packetattack a 802.1X
packetattack na CPU,

prostfedky na fizeni maximalniho mnozZstvi broadcast a multicast provozu v kazdé
definované virtualni siti,

na L2 je pozadovana podpora protokolt IEEE 802.1w (Rapid SpanningTree),
prostfedky ochrany pfed ramci BPDU s nizSi prioritou, nez ma prfedpokladany
kofenovy prepinac sité SpanningTree domény (RootGuard),

snadna instalace (Auto IP, DHCP klient, BootP klient),

moznost pro diagnostické ucely zrcadlit na zvoleném portu provoz libovolného jiného
portu, skupiny port nebo VLAN. A to s podporou filtrace podle pfistupového
seznamu. Podpora vice monitorujicich stanic k jednomu zrcadlenému zdroji a
moznost vzdaleného monitorovani RSPAN,

plna podpora Network Login 802.1X (pozadovano ovéfovani pro kazdy systém
registrovany na portu se zapnuty 802.1X individualné — registrace svazana s MAC
adresou, nikoliv fyzickym portem pfepinace),

fizeni pfistupu spravce zafizeni pomoci RADIUS,

podpora SSHv2, SNMPv3.



Centralni firewally

Pro oddéleni datovych tokd mezi transportni siti a TC bude pouzita dvojice firewallovych
jednotek. PoZadované vlastnosti:

- HW appliance.

- Podpora instalace do clusteru.

- Celkova propustnost zafizeni: alespor 20 Gbps

- Propustnost IPS alespori 8Gbps.

- Propustnost IPSec VPN alespori 15Gbps.

- Pocet sou€asné navazanych konexi alesporn 7.000.000.

- Pocet portd: min. 2x 10Gb SFP+, 16x10/100/1000 Mbps z toho alespor 8 SFP
portd a 1x10/100/1000 Mbps management port pro OOB.

- Zafizeni licencovano neomezené, ne na pocet chranénych uzivateld ani IP adres.

- Maximalni velikost 3U

- Moznost rozsifeni o antivirovou ochranu stanic a uzivatelu.

- Moznost rozSifeni o antispamovou ochranu stanic a uzivateld.

- Moznost rozSiteni o IPS (IntrusionPreventionSystem) ochranu stanic a uzivatelu.

- Moznost rozsifeni o WEB filtering ochranu stanic a uzivatel.

- Rozpoznani, detekce a fizeni aplikaci na 7. vrstve.

- Podpora IPv6 alespon v nasledujicich oblastech — na sitové udrovni, firewall,
antivir, webfiltering, IPS, dynamicky routing (RIP, OSPF, BGP), SIP, DNS, bridge
mod, IPv6 tunnelover IPv4, IPv4 tunnelover IPv6.

- Podpora VPN spojeni (IPSec, VPN, SSL VPN, L2TP VPN, MPLS VPN a GRE)).

- Podpora SSL VPN v portalovém i tunelovém madu.

- Podpora autorizace uzivatelll (LDAP, TACACS+, RADIUS, lokalni databaze, X-
Auth).

- Podpora Vulnerability Managementu (schopnost zafizeni aktivné skenovat sit' a
vyhledavat jeji zranitelnosti a problémy).

- Podpora HighAvailability (clusterovani v rezimech A-P i A-A) na L2 vrstvé s licenci
obsazenou v cené zafizeni.

- Moznost provozu zafizeni v routovacim rezimu (routing, NAT, PAT).

- Moznost provozu zafizeni v rezimu bridge (pfi zachovani vSech relevantnich
kontrol provozu).

- Podpora VLAN tagging (802.1Q).

- Moznost pouzit zafizeni jako http/https/ftpproxy.

- Moznost definice vlastnich IPS a aplikacnich signatur.

- Podpora vice WAN linek pfipojeni do internetu.

- Podpora PPPoE.

- Schopnost zafizeni fungovat jako DHCP klient i DHCP server.

- Podpora dynamického routovani pro IPv4 i IPv6 (RIP, OSPF i BGP).

- Podpora routovani multicast protokold.

- Podpora VRRP protokolu.

- Podpora prioritizace provozu az na aplikacni urovni (7. vrstva) — priorita provozu,
garantovana a maximalni Sitka pasma, atp ...

- Podpora SNMP v1, v2c i v3.

- Moznost vyuzit zafizeni jako loadbalancer pro interni servery poskytujici shodny
obsah.

- Moznost pocesténi veskerych dialoglh komunikujicich s uzivatelem.

- Podpora virtualizace firewallu - pIna funkcionalita jednotlivych virtualnich firewallu.

- Moznost podrobného reportovani udalosti na siti, aktivit a tendenci, které se
odehravaji na firewallu v realném Case.

- Grafické rozhrani pro kompletni spravu firewallu.



V ramci ochrany investic a instalovanych technologii, budou datové rozvadéce (DR)
vybaveny soucinnymi systémy, které nemaiji pfimy charakter IT. Jedna se o:

Napajeci zdroj UPS

Jeho ucelem je pokryt okamziky preruseni dodavek napajeni el. energie. UPS musi byt
vybavena sitovym komunikacnim modulem s rozhranim RJ-45 a podporou SNMP. UPS
v provedeni pro montaz do 19 racku. Minimalni doba pro béh instalovanych technologii
je 60 minut. POZOR: UPS bude zabezpec€ovat i provoz instalace Technologického centra
dle 1.2.3.

Vyvazovaci panely pro kabelaz

Vyvazovaci panely datové kabelaze je opét nutno volit v dostateCném poctu, tak aby
vSechny kabely mohly byt bezpe&né vyvazany — minimalné 1ks v kazdém rozvadédi.

RMS — Rack Monitoring System

Systém pro kontrolu environmentalnich veli¢in by mél obsahovat &idla, ktera budou
zajistovat kontrolu definovanych parametrd. Kli€ovou vlastnosti je také schopnost
systému pFedavat udalosti do centralniho dohledového systému. Soucasti fedeni
kazdého RMS by mély byt také nasledujici Cidla:

- dvefni ¢idla — instalované na dvefe DR

- teplotni/vihkostni &idlo — instalované uvnitf DR

- kourové ¢&idlo — uvnitf DR

- Cidlo vypadku napajeni — umisténo uvnitf racku, pfed UPS

Jednotky distribuovaného napajeni, PDU

Distribuce pfivodu elektfiny k sitové a serverové technologii musi byt systémové feSena.
PDU jednotky je nutno volit minimalné pro pfikon 16A. Jejich zasuvky museji byt
monitorovatelné a kontrolovatelné z hlediska jednotlivého vypnuti nebo zapnuti po IP
protokolu. Pocet zasuvek v PDU musi pokryt potfebu navrzené technologie. Zprava PDU
musi byt podporovana minimalné pomoci CLI (Telnet) nebo http protokolu.

PFi implementace je nutné nezapomenout na zajisténi revizni zpravy.POZOR: PDU bude
zabezpecCovat i instalaci Technologického centra dle 1.2.3.

1.2.2.Instalace bodu typu POP

Jak jiz bylo zminéno, v lokalité tohoto typu neni ofekavano Zadné zézemi technologické
mistnosti, proto je nutné zajistit podminky pro celoro€ni chod technologie uvniti datového
rozvadéce (DR). V mnohych pfipadech budou nutné také upravy pfivodni elektrické soustavy
do mista umisténi DR.

Umisténi vSech aktivnich technologii bude v novém, samostatné zamykatelném rozvadéci
v provedeni 19, minimalné 20U, min. 600x900mm s plnymi dvefmi. Rack musi byt pFistupny
zepredu i zezadu.

Pro lokality s planovanou vystavbou lokalni pfistupové sité je pak minimalni vySka skfiné
42U.

V datovém rozvadéci by mély byt umistény tyto technologie a vybaveni:



Komunikaéni infrastruktura:
o Patefni L3 prepinac

NON-IT:
o UPS
o RMS RackMonitoring Systém - vCetné Cidel
o ventilaéni jednotka v€etné termostatu
o PDU ( PowerDistributionUnit )
o Podruzny elektricky rozvadéc s centralnim vypinacem (jisticem)

PE piepinaé POP bodu Ki

Pozadované vlastnosti:

Minimalné 24 100/1000Base-X (SFP), 4 porty 10GbE v provedeni SFP+ a slot pro
volitelny modul s podporou dalSich minimalné 4 portd 10GbE

redundandni zdroje napajeni,

moznost dynamicky (LACP - 802.3ad) vytvaret agregované kanaly z nékolika
paralelné vedenych segment,

pfepinani v L3 (IPv4 a IPv6),

redundantni zdroj napajeni,

maximalni velikost 1U,

bezpecnostni filtrace provozu podle L2/3/4 atributd. Seznamy pravidel musi byt
aplikovatelné na L2 port, virtualni LAN, fyzicky nebo virtualni (VLAN) L3 port,
diferencovana obsluha (QoS) podle L2/3/4 atributd,

podpora MPLS a VPLS,

klasifikace a reklasifikace (EthernetCoS, IP DSCP/ToS),

omezovani provozu (policing) a/nebo ,uhlazovani“ (shaping) provozu na vystupu,
per-user policing, 8 front na vystupu kazdého portu (z toho jedna s absolutni prioritou)
hardwarova podpora monitorovani pakett protokolu IGMP a inteligentniho pfepinani
multicastového provozu podle IGMP ver. 2, resp. 3 poZzadavku z jednotlivych portt
(IGMP snooping),

zadavatel pozaduje, aby jiZ dodana konfigurace podporovala dynamické smérovaci
protokoly RIP vi1/v2 OSPFv1/v2/v3 BGP-4 a BGP 4+,,PIM, PIMv6,

zadavatel poZaduje, aby jiz dodana konfigurace podporovala MPLS a to jak MPLS
VPN (L3) tak MPLS Traficengineering ( MPLS TE),

zadavatel poZaduje, aby jiz dodana konfigurace podporovala VPLS VPN (L2),
moznost soucasné konfigurace IPv4 i IPv6 adresy na 1 rozhrani,

podpora IEEE 802.1w a 802.1s,

podpora mechanizmu pro detekci jednosmérnych tras (UDLD),

podpora 4096 VLAN dle standardu 802.1Q,

podpora minimalné 128 000 MAC adres

podpora privatnich VLAN (izolace portd nebo skupin portd uvnitf VLAN),

podpora protocolbased VLAN dle standardu 802.1v, u IP protocolbased VLAN musi
byt podpora na IP subnet a pfisludnou masku,

podpora multicast VLAN,

podpora Q-in-Q VLAN (VLAN stacking) dle standardu 802.1ad,

podpora SuperVLAN (RFC3069),

podpora GARP a GVRP,

podpora nasledujicich smérovacich protokolt: RIPv1/v2, RIPng OSPF, OSPFv3,
BGP-4, BGP-4+, PIM, PIMv6 a MSDP,

podpora protokolu VRRP a VRRPvV3 v rezimu virtual MAC,



- podpora DHCP serveru, UDP helperu, DHCP Relay Agent InformationOption
(RFC3046),

- prostfedky ochrany proti utokim vyuzivajicim protokolu ARP a IP spoofingu:
monitorovani DHCP provozu (s hardwarovou podporou) a vytvareni dynamickeé
tabulky korektniho pfifazeni portu, MAC adresy a IP adresy (DHCP snooping), na
jejimz zakladé se rozpozna a indikuje a/nebo nepovoli nekorektni pakety protokolu
ARP (Dynamic ARP Inspection), popf. datové pakety s nekorektni kombinaci
zdrojové IP adresy a MAC adresy (IP Source Guard), konfigurovatelné prostfedky
ochrany CPU proti DoS utokiim, IP packetattack, ARP packetattack a 802.1X
packetattack na CPU,

- prostfedky na fizeni maximalniho mnozstvi broadcast a multicast provozu v kazdé
definované virtualni siti,

- na L2 je pozadovana podpora protokoll IEEE 802.1w (Rapid SpanningTree)

- prostfedky ochrany pfed ramci BPDU s niZSi prioritou, nez ma pfedpokladany
kofenovy pFepinac sité SpanningTree domény (RootGuard),

- snadna instalace (Auto IP, DHCP klient, BootP klient),

- moznost pro diagnostické ucely zrcadlit na zvoleném portu provoz libovolného jiného
portu, skupiny portt nebo VLAN. A to s podporou filtrace podle pfistupového
seznamu. Podpora vice monitorujicich stanic k jednomu zrcadlenému zdroji a
moznost vzdaleného monitorovani RSPAN,

- plna podpora Network Login 802.1X (poZadovano ovéfovani pro kazdy systém
registrovany na portu se zapnuty 802.1X individualné — registrace svazana s MAC
adresou, nikoliv fyzickym portem pfepinace),

- Tizeni pFistupu spravce zarizeni pomoci RADIUS,

- podpora SSHv2, SNMPv3

- moznost rozSifeni o licenci pro spravu WIFI pfistupovych bod(l, podpora az 100AP

Sitovy L3 prvek bude zapojen ze dvou smérl do sitovych prvkl v sousednich uzlech dle
logické topologie pomoci jednoho nebo dvou optickych viaknech nebo dvou DWDM
lambd. Tomu musi odpovidat zvolené optické moduly.

V ramci ochrany investic a instalovanych technologii, budou DR v Uzlovych bodech
vybaveny soucinnymi systémy, které nemaji pfimy charakter IT. Jedna se o:

Napajeci zdroj UPS

Jeho ucelem je pokryt okamziky pferuSeni dodavek napdjeni el. energie. UPS musi byt
vybavena sitovym komunikacnim modulem s rozhranim RJ-45 a podporou SNMP. UPS
pro montaz do 19 racku. Minimalni doba pro béh instalovanych technologii je 60 minut.
Umistén ve spodni ¢asti skFing.

Vyvazovaci panely pro kabelaz

Vyvazovaci panely datové kabelaze je opét nutno volit v dostateCném poctu, tak aby
vSechny kabely mohly byt bezpe¢né vyvazany — minimalné 1ks v kazdém rozvadéci.

RMS — Rack Monitoring System

Systém pro kontrolu environmentalnich veli¢in by mél obsahovat Cidla, ktera budou
zajistovat kontrolu definovanych parametrd. Kli€ovou vlastnosti je také schopnost
systému piedavat udalosti do centralniho dohledového systému. Soudasti feSeni
kazdého RMS by mély byt také nasledujici Cidla:

- dvefni ¢idla — instalované na dvefe DR



teplotni/vihkostni ¢idlo — instalované uvnitf DR

teplotni Cidlo — instalované vné

kourové €idlo — uvnitf DR

¢idlo vypadku napdjeni — umisténo uvnitf racku, pfed UPS

Jednotky distribuovaného napajeni, PDU,Podruzny elektricky rozvadéc
s centralnim vypinaéem (jisticem)

Distribuce pfivodu elektfiny k sitové a serverové technologii musi byt systémové feSena.
PDU jednotky je nutno volit minimalné pro pfikon 16A. Jejich zasuvky museji byt
monitorovatelné a kontrolovatelné z hlediska jednotlivého vypnuti nebo zapnuti po IP
protokolu. Polet zasuvek v PDU musi pokryt potfebu navrzené technologie. Zprava PDU
musi byt podporovana minimalné pomoci CLI (Telnet) nebo http protokolu.

PFi implementace je nutné nezapomenout na zajisténi revizni zpravy.

Umisténi ve spodni ¢asti skiiné.

Doporuc¢ené schéma zapojeni aktivnich technologii
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Obrazek ¢.10: Schéma zapojeni aktivnich technologii

1.2.3.Instalace Technologického centra

Technologické centrum je v projektu regionalni sité urCeno pFedevSim pro systémovou

infrastrukturu zajistujici vlastni chod a zivotni cyklus infrastruktury a sluzeb, které nabizi.

Bude instalovano v lokalitich Main POP do datovych rozvadéCu osazenych v ramci Casti

Instalace bodu typu Main POP — kapitola 1.2.1.

Jedna se prfedevsim o:

Reseni serverové platformy pro Géely dohledu a spravy subsystému
Performance monitoring a monitoring SLA poskytovanych sluzeb
Reseni kamerového dohledu

Reseni serverové platformy pro téely dohledu a spravy Kl

Technologické centrum se sklada z HW prvkl v obou Main POPech. Zakladem kazdého
HW nodu je klasicky server s internimi pevnymi disky. Nad HW vrstvou nodu bude
implementovana virtualizacni platforma a vlastni aplikace pak budou spoustény
z virtualnich servera s definovanym opera¢nim systémem.



Obrazek ¢.11: Schéma doporuc¢eného reseni serverové platformy
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Operacni systém virtualniho serveru Operaéni systém virtualniho serveru

Virtualizacni platforma

Pozadované vlastnosti HW nodu:
- provedeni do racku, rozmér max. 4RU

- minimalné 2x fyzicky procesor

- min. 8 slotd na paméti DDR3 typu ECC Unbuffered

- minimalné 32 GB RAM DDR3 provozovana minimalné na 1600 MHz

- 64-bit architektura

- velikost diskll 2x 4TB 7.2K RPMNear-Line SAS 6Gbps 3.5in Hot-plug Hard Drive,
zapojenych v RAID 1

- USB porty (pro moznost pfipojit USB licenéni klice)

- redundantni napajeci zdroj

- energeticka ucinnost zdroju 80 PLUS Silver nebo lepsi

- IPMI v¢. licence.

- minimalné 8x Hot-swap 3,5" SAS/SATA HDD pozice

- LAN konektivita minimalné 2x 1Gbit rozhrani

- podpora nejrozsifenéjsSich operacnich systémua (Windows server, Linux Debian atd.)

- vc€etné 2x OS Windows Server 2012 a potfebnych licenci, které umozni provoz 4
virtualnich servera s timto OS v ramci dodané virtualiza¢ni platformy

Prepinace pro pripojeni servert TC

- minimalné 24 10/100/1000Base-T, 4 porty 10GbE v provedeni SFP+ a slot pro
volitelny modul s podporou dalSich minimalné 4 portd 10GbEmoznost dynamicky
(LACP - 802.3ad) vytvaret agregované kanaly z nékolika paralelné vedenych
segmentq,

- prepinani v L3 (IPv4 a IPv6),

- redundantni zdroj napajeni,

- maximalni velikost 1U,

- bezpeclnostni filtrace provozu podle L2/3/4 atributl. Seznamy pravidel musi byt
aplikovatelné na L2 port, virtualni LAN, fyzicky nebo virtualni (VLAN) L3 port,

- diferencovana obsluha (QoS) podle L2/3/4 atributu,

- podpora MPLS a VPLS,



klasifikace a reklasifikace (EthernetCoS, IP DSCP/ToS),

omezovani provozu (policing) a/nebo ,uhlazovani® (shaping) provozu na vystupu,
per-user policing, 8 front na vystupu kazdého portu (z toho jedna s absolutni prioritou)
hardwarova podpora monitorovani pakett protokolu IGMP a inteligentniho prepinani
multicastového provozu podle IGMP ver. 2, resp. 3 pozadavku z jednotlivych portt
(IGMP snooping),

zadavatel poZaduje, aby jiZ dodana konfigurace podporovala dynamické smérovaci
protokoly RIP v1/v2 OSPFv1/v2/v3 BGP-4 a BGP 4+,,PIM, PIMv6,

zadavatel poZaduje, aby jiZz dodana konfigurace podporovala MPLS a to jak MPLS
VPN (L3) tak MPLS Traficengineering ( MPLS TE),

zadavatel poZaduje, aby jizZ dodana konfigurace podporovala VPLS VPN (L2),
moznost sou€asné konfigurace IPv4 i IPv6 adresy na 1 rozhrani,

podpora IEEE 802.1w a 802.1s,

podpora mechanizmu pro detekci jednosmérnych tras (UDLD),

podpora 4096 VLAN dle standardu 802.1Q,

podpora minimalné 128 000 MAC adres

podpora privatnich VLAN (izolace porti nebo skupin portl uvnitf VLAN),

podpora protocolbased VLAN dle standardu 802.1v, u IP protocolbased VLAN musi
byt podpora na IP subnet a pfislusnou masku,

podpora multicast VLAN,

podpora Q-in-Q VLAN (VLAN stacking) dle standardu 802.1ad,

podpora SuperVLAN (RFC3069),

podpora GARP a GVRP,

podpora nasledujicich smérovacich protokoll: RIPv1/v2, RIPng OSPF, OSPFv3,
BGP-4, BGP-4+, PIM, PIMv6 a MSDP,

podpora protokolu VRRP a VRRPvV3 v rezimu virtual MAC,

podpora DHCP serveru, UDP helperu, DHCP Relay Agent InformationOption
(RFC3046),

prostiedky ochrany proti utokiim vyuZzivajicim protokolu ARP a IP spoofingu:
monitorovani DHCP provozu (s hardwarovou podporou) a vytvareni dynamické
tabulky korektniho pfifazeni portu, MAC adresy a IP adresy (DHCP snooping), na
jejimz zakladé se rozpozna a indikuje a/nebo nepovoli nekorektni pakety protokolu
ARP (Dynamic ARP Inspection), popf. datové pakety s nekorektni kombinaci
zdrojové IP adresy a MAC adresy (IP Source Guard), konfigurovatelné prostfedky
ochrany CPU proti DoS utokim, IP packetattack, ARP packetattack a 802.1X
packetattack na CPU,

prostfedky na fizeni maximalniho mnozZstvi broadcast a multicast provozu v kazdé
definované virtualni siti,

na L2 je pozadovana podpora protokolt IEEE 802.1w (Rapid SpanningTree)
prostfedky ochrany pfed ramci BPDU s nizSi prioritou, nez ma pfedpokladany
kofenovy prepinac sité SpanningTree domény (RootGuard)

snadna instalace (Auto IP, DHCP klient, BootP klient)

moznost pro diagnostické ucely zrcadlit na zvoleném portu provoz libovolného jiného
portu, skupiny portt nebo VLAN. A to s podporou filtrace podle pfistupového
seznamu. Podpora vice monitorujicich stanic k jednomu zrcadlenému zdroji a
moznost vzdaleného monitorovani RSPAN.

plna podpora Network Login 802.1X (pozadovano ovéfovani pro kazdy systém
registrovany na portu se zapnuty 802.1X individualné — registrace svazana s MAC
adresou, nikoliv fyzickym portem pfepinace),

fizeni pfistupu spravce zafizeni pomoci RADIUS,

podpora SSHv2, SNMPv3



Performance monitoring a monitoring SLA poskytovanych sluzeb

Pozadované funkcionality:

data ukladana a zpracovavana v centralnim miste bez nutné navaznosti na jiné
externi SQL systémy

monitoring 24x7 s procentualnim vyhodnocenim dostupnosti kazdého zafizeni,
rovnéz i konkrétni méfené hodnoty

Vystup a konfigurace formou webového interface

nativni podpora protokol(: SNMP (v1-3), WMI, ICMP, HTTP,

notifikaCni kanaly: web interface, e-mail, sms a instant messaging (jabber)

Podpora zpracovani Syslog

Podpora sledovani zakladnich hodnot serverl (CPU, pamét, volné misto na disku) na
OS Linux a OS Microsoft Windows

SNMP Trap server VE. filtrovani a uchovani pfichozich zprav v centralnim misté
podpora pro vzajemné porovnani (zakladni matematické operace) rliznych
snimanych hodnot do jednoho vystupu

zobrazovani hodnot do grafu

systém uzivatelskych prav administratort

konfigurovatelné zavislosti jednotlivych sledovanych hodnot €i celych zafizeni napfic¢
monitoring stromem

podpora pro tvorbu Sablon zafizeni

systém bézici na OS Linux nebo OS Microsoft Windows

Doporuéené schéma zapojeni aktivnich technologii

Obrazek ¢.12: Schéma doporuéeného zapojeni aktivnich technologii
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1.2.4.Instalace v zemnich spojkach

V zemnich spojkach Rudikov, VI¢atin, Trnava budou instalovany navafenim pasmové
DWDM add/drop moduly pro 4 kanaly / 1 vlakno.

1.3. Vystavba aktivni ¢asti propojovaci sité

Aktivni zafizeni (sitové prvky) dodané do kazdého bodu v konfiguraci dle typu bodu
(MainPoP, PoP) bude

- namontovano do datového rozvadéce

- pomoci optického ,PATCH CORD" propojeno s odpovidajicim optickym vliaknem

- nakonfigurovano podle pfidélené role v siti (dle navrzeného logického modelu sité).

Podminky pro instalaci sité

Aktivni sitové zafizeni (v&etn& datovych rozvadédd) musi spliiovat CSN normy pro provoz
elektrické zafizeni, tzn. ze musi byt umistény v dostateéné suchych, bezprasnych
mistnostech Teploty v rozvadécich je nutné udrzovat v rozmezi vhodném pro provoz zde
instalovanych zafizeni (dle doporuc€eni konkrétnich vyrobct) a to ventilovanim prostoru racku
nebo celé mistnosti.

Toto je nutné zejména kvili dodrzeni podminek provozu zafizeni v zaru€ni dobé&, aby
nedoslo k poruSeni zaruénich podminek.

1.4. Pozadavky na dodavatele aktivni sité

Pozadavky na dodavatele aktivni ¢asti propojovaci optické sité

- Pozadované parametry feseni:



o Pozadované parametry a funkcionality na vybaveni PoP, MainPoP, TC
vySe uvedenymi prvky jsou velmi podrobné specifikovany v kapitole 5.2.
(,PoZadované funkcionality“ a ,Pozadované vlastnosti“)
- dohodnuté vystupy dodani (v€etné méficich protokoll)
- garantované terminy dodani zafizeni a prvk(, instalace a implementace sluzeb
(v€etné vypracovaného harmonogramu praci)
- zpracovani ,Katalogu sluzeb®
- navrh ,Architektonického planu®
- zpracovani ,Provozni a bezpecnostni dokumentace®:
o Provozni a bezpecnostni politika
o Provozni fad a Havarijni plany
- alternativni cenova nabidka na rozSifenou zaruku 7 let na veSkera dodana aktivni
zafizeni (komunikacni infrastrukturu)
- alternativni cenova nabidka na servis, opravy a udrzbu aktivni ¢asti propojovaci
optické sité pfi zajisténi dostupnosti 99,5%, sjednan na zakladé SLA smluv
s parametry 8/5/NBD

1.5. Zprovoznéni, zaruky, servis, oprava a udrzba aktivni ¢asti sité

Po uplném dokonceni instalaci bude na aktivni ¢asti propojovaci sité zhotovitelem spustén
zkuSebni provoz pro ovéfeni funkénosti celé sit€ s minimalni délkou trvani 3 dny. Na
provedeni zku$ebniho provozu bude vystaven protokol se specifikaci provedenych testl a
dosazenych vysledku, pfipadné zavady musi byt béhem zku$ebniho provozu odstranény.

Oprava jednotlivych sitovych komponent a zafizeni bude béhem Zzivotnosti projektu feSena
v ramci zaruc¢niho servisu provozovatelem. Po skonceni projektu budou opravy feSeny opét
v ramci uzavienych servisnich smluv investora s provozovatelem sité.

Na veSkeré dodané technické komponenty a zafizeni by méla platit min. 2-letd zaruka.
Rozsifena 7-leta zaruka nad ramec standardni zaruky bude zvazena jako alternativa.,

V ramci rozSifené zaruky by provozovatel mél zarucit reakci na zakladé SLA smlouvy
v rezimu 8/5/NBD. Servisni prace a opravy provadéné po dobu zaruky by mély byt piné
bezplatné.

Béhem zaru¢niho obdobi, nejpozdéji pfed jeho ukon&enim, by méla byt s provozovatelem
nebo jeho servisni organizaci sepsana pozaruéni servisni smlouva, upravujici servisni prace,
opravy, jejich rozsah, zpUsob provedeni po zaruce.

Vlastni technickou udrzbu a spravu sité (aktivity nad ramec zaruky) bude provadét firma
vybrana investorem, jejiz naplni bude zajisténi provozu sité jak po strance obchodni, tak
technické. Udrzba a sprava budou feSeny formou outsourcingu provozovatelem propojovaci
sité (tzv. servisnim kontraktem zajiStujicim SLA, zasahy, help-desk a spravu sité).

V Brné, listopad 2014

Za itself s.r.o. zpracoval: Mgr. Radek Bednaf, Ing. Vladimir Kolodin



